Mesterséges intelligencia alapu dontési modellek fejlesztése
és tesztelése valds autonom jarmives kornyezetben

Szimulacids kornyezetben kifejlesztett dontési modellek
vizsgalata valés autondm jarmiives kérnyezetben. Az autoném
jarmUiranyitas soran felmerilé egyszerii dontési helyzetek
mesterséges intelligencia alapi megoldasa szimulacios
kdérnyezetben, majd az elkészitett algoritmusok valds jarmire
torténd implementalasaval kapcsolatos tapasztalatszerzés.
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Onvezets jarmiivek térképi tamogatasa

Az OpenDRIVE szabvany segitségével leirt utmodell szdmos
jarmipari szimulatorban kivaléan felnasznalhato. A valdsag
felmérésével vagy kiviteli tervekkel, majd a szabvany
felhasznalasaval valésaghi kdérnyezet hozhato létre a
szimulatorokban, amikkel igy a jarmiivek viselkedését alaposan
lehet tanulmanyozni. A feladatban mintaként Matlab-ban
hasznalhaté modelleket kell Iétrehozni.
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Onvezetd jarmiivek Utvonalkévetése

A kutatéas célja egy olyan trajektoria kdvetd rendszer
kidolgozasa, mely az autonédm jarmiivekben alkalmazhato,
képes a jarmivet a kivant mozgéaspalyan vezetni, mikézben
figyelembe veszi a jarmii dinamikajabol eredé korlatokat,
valamint a mozgaspalyatol valo eltérést.
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Kritikus kozlekedési tesztkornyezetek felmérése és
értékelése, az autondm jarmivek szamara

A cél kutatni és felmérni a jelenleg is veszélyesnek tartott
kdzlekedési helyzeteket. Majd atértékelni, hogy az autoném
jarmilvek szamara melyek azok a szituaciok, amelyek
nehézséget okozhatnak a kdzlekedésiikben. A megalkotott
szempontrendszert kdvetden a kivalasztott kritikus kdzlekedési
tesztkornyezetek értékelésre keriiinek kozlekedésbiztonsagi
szempontbdl, amely a kilonb6z6 kockazati szinteket is
figyelembe veszi.
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CAN adatok anonimizacioja

Napjainkban az autékbdl hatalmas mennyiségi kildnb6zé
szenzorok altal mért adat nyerhet6 ki. Ezek a szenzorok tébbek
kozott a sebességet, kormanyszoget, gaz-, fék- és kuplung-
poziciot mérhetnek, amely adatokat az auték kommunikacioés
halézatabol (pl. CAN buszon) lehet elérni.

Varhatd, hogy az ilyen adatok gyujtése driasi hangsulyt fog kapni
a kozeljovbben; becslések szerint az autokbdl nyert adatok
értéke 2030-ig akar meghaladhatja maguknak az autéknak az
értékét is. Ugyan a cégek mar tudatosan késziilnek az autokbdl
nyert adatok piacara, szamos tanulmany ramutatott az ilyen
adatok érzékeny jellegére, hiszen megjosolhaté belélik akar a
vezet6k identitasa, tapasztalata, vagy életkora. Ahhoz, hogy az
ilyen adatok jogi korlatozasok nélkiil értékesithetéek legyenek,
megfeleléen védeni és szilkség esetén anonimizalni kell ket
ugy, hogy az anonimizalt adatokbdl egyéni vezeték ne legyenek
azonosithatéak. Sajnos az ilyen szekvencialis adatok
anonimizéacidja kdzismerten nehéz probléma, amelyre maig
nincs olyan megoldas ami elégséges adatvédelmi garanciakat
nyujtana az adat pontossaganak a megtartasa mellett.

A feladat olyan anonimizacios eljaras fejlesztése, amely
megakadalyozza a vezet6k személyes adatainak a kinyerését az
auté szenzorai altal rogzitett adatokbdl tgy, hogy az igy kapott
anonimizalt adat még mindig felhasznalhaté kiilonb6z6
adatelemzési célokra.
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CAN (izenetek valds idében térténé hamisitasa és ennek
detekcidja

A korabban publikalt géjarmiivek elleni kibertdmadasokra az
jellemz6, hogy a tamadd hamis CAN Uizenetek injektalasaval éri
el a céljat. Példaul a normalisnal nagyobb ferkvenciaval kiild egy
bizonyos azonositdju CAN Uzenetet, ezaltal az abban talalhaté
informacio fellilirja az azonos azonositéju, de ritkabban
el6fordulé legitim tGizenetekben talalhaté informaciét. Hamis CAN
lzenetek injekcioja technikaliag viszonlyag egyszer(i, ezért allt
eddig ez a tAmadastipus a kutatas kdézéppontjaban.

A javasolt téma célja ezzel szemben annak vizsgalata, hogy
milyen feltételek mellett és hogyan lehet legitim CAN (izeneteket
valds idében modositani mikor azok mar kikildésre kertiltek a
CAN buszra. Egy ilyen tAmadast nem tudnak detektalni az
injekcios tamadasok detektalasra fejlesztett modszerek, hiszen
nem térténik injekcio. Viszont a tdmadas kivitelezése nem
trividlis. A feladat az elméleti hattér kidolgozasa, és a
megvaldsithatésag vizsgalata és prototipus szinti
implementacidja.

Késébb a téma folytathatd az ilyen tipust tamadasok
detekcidjaval.
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Dinamikus palyatervezés

Onvezet6 jarmiivek palya- vagy mozgastervezé algoritmusaival
szemben fontos elvaras, hogy itk6zésmentes trajektoriat
generaljanak. Emellett elvart még, hogy a szamitasi igényik ne
legyen tul nagy, tovabba hogy az optimalis Utvonalhoz (pl.
legrévidebb) minél kdzelebbi megoldast szolgaltassanak.
Viszont ezek a szempontok csak egymas rovasara veheték
figyelembe. A szakirodalom tébbek kozott az inkrementalis
dimenziéju palyatervezést ajanlja annak érdekében, hogy kis
szamitasi igénnyel minél jobb palyat lehessen generalni. A
tervezés két lépésre oszthatd: egy kisebb dimenzidju térben
végzett globalis tervezés a mozgas megkezdése elétt, és a
mozgas soran kisebb Utszakaszok nagyobb dimenziéju térben
torténd Ujratervezése. A hallgaté feladata az inkrementalis
palyatervezés implementalasa gyors prototipustervezé
koérnyezetben autondém parkolas (valet parking) biztositas
érdekében.
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Savtarté és savkovetd algoritmusok

Savkovet6 és savvaltd algoritmusok vizsgalata. A savtarté és
savvalté algoritmusok bemenetét egy intelligens kamera
szolgaltatja, amely a savelvalaszto gérbéket képes detektalni a
kamerahoz rogzitett keretben. Savtartas esetén a feladat a
savkdzépen haladashoz szilkséges palya vagy utvonali pontok
meghatarozasa, valamint azok automatikus kdvetése. A
haladasi sebességet vagy a vezetd allitja be, vagy egy
tavolséagtarto eljaras szamitja ki. A kiszamitott palya
kovetéséhez modellprediktiv iranyitas alkalmazhatd, de a
hallgaté a szakirodalomban talalhaté mas szabalyozék
alkalmazasat is megfontolhatja. A savtartason kivil biztositani
kell a savvaltashoz tartozé palya szamitasat és kovetését is.
Figyelembe kell venni, hogy a savvéltasi mandver kézben a
savdetektalas idészakosan nem szolgéltat adatokat. Az
algoritmusok implementalasa Matlab-Simulink kérnyezetben
torténik.
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Autondm jarmii tesztelési modszertana

A Zalaegerszegi tesztpalya fejlesztés folyamatanak kutatasa
automatizalt és autoném jarmiivek teszteléséhez. Vehicle-in-the-
Loop és Scenario-in-the-Loop tesztelési keretrendszer
modszertani kidolgozasa és alkalmazhatdsaga.
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Kornyezetérzékelés, szenzorfuzié

A kornyezetérzékel6 szenzorok Gnmagukban nem képesek
tokéletesen elvégezni a feladatot, emiatt sziikséges tébb
szenzor adatait egylttesen feldolgozva un. fuziés technikat
alkalmazni a cél érdekében. A hallgaté feladata kiilénb6z6 fuzids
technikak és azok alkalmazhatésaganak viszgalata az adott
feladathoz.
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Koézlekedési rendszerre irdanyuld kibertdamadasok vizsgélata

A kutatas soran a kdzlekedési rendszerekre iranyuld jellemzé
tdmadasok keriilnek feldolgozasra és elemzésre, melyek
feltételezhet6en jol reprodukalhatok, kivitelezhetok. Ezt kdvetéen
a kivalasztott tAmadasokat implementaljuk, illetve megvaldsitjuk
a tdmadasok elleni védelem egyes elemeit. A kutatas kovetkezd
lépésében megtorténik a gépjarmiivekre

iranyuld egyes kibertamadasok detekcidjara alkalmas eljarasok
adaptalasa, illetve a specifikaciénak megfelelé6 modell
megvaldsitasa.
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Demonstrator

Altalanos demonstratori feladatok (ZH feliigyelet és javitas,
laborgyakorlatok vezetése) elvégzése mellett a tanszéki
kutatémunkaba bekapcsolédas, motorok modellezése,
irnyitasa témaban, tanszéki jegyzetanyagok frissitése
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